
Profesional En Tecnologías De Información  

Naturaleza Del Trabajo 
Ejecución de labores profesionales, técnicas y administrativas, en la Dirección General de 
Estrategia Tecnológica, Secciones de Infraestructura, Ingeniería de Software y de Riesgos y 
Seguridad de la Información, en las cuales debe aplicar los principios teóricos y prácticos de una 
profesión adquirida en una institución de educación superior. 

Tareas 

 Ejecutar labores profesionales, técnicas y administrativas, en la Dirección General de 
Estrategia Tecnológica y las Secciones de Infraestructura, Ingeniería de Software y de 
Riesgos y Seguridad de la Información. 

 Estructurar y realizar investigaciones, estudios, análisis y otras actividades, propias del 
área profesional de su competencia, para apoyar el cumplimiento de los Planes 
Estratégicos de Tecnologías de Información a cargo de la Dirección General de Estrategia 
Tecnológica, según las asignaciones que se le establezcan. 

 Desarrollar acciones orientadas al análisis y revisión de estudios, informes, procesos, 
procedimientos y otros presentados por las dependencias adscritas a la Dirección General 
de Estrategia Tecnológica, proponiendo soluciones de mejora organizacional que 
contribuyan con la gestión de las tecnologías que administra. 

 Apoyar el cumplimiento de los planes de la Dirección General de Estrategia Tecnológica, 
según las asignaciones que se le establezcan, para lo cual debe observar los 
procedimientos, estándares, políticas y metodologías institucionales relacionadas con 
Tecnologías de Información. 

 Participar en la implementación y seguimiento de procedimientos y procesos de 
Tecnologías de Información, de acuerdo con las normas, estándares y metodologías que 
rigen el quehacer de la Dirección General de Estrategia Tecnológica. 

 Mantener controles y dar seguimiento a los diferentes trabajos bajo su responsabilidad y 
velar porque estos se cumplan de acuerdo con los programas, fechas y plazos 
establecidos, para evitar el incumplimiento de actividades que puedan afectar el eficaz 
logro de los objetivos de la Dirección General de Estrategia Tecnológica. 

 Realizar el análisis, diseño, desarrollo, implantación, mantenimiento y seguridad de 
sistemas de información, programas, bases de datos o aplicaciones que coadyuven con la 
gestión institucional. 

 Monitorear el buen funcionamiento de los equipos de la plataforma institucional con el fin 
de verificar el buen estado de la seguridad perimetral, comunicación y red interna. 

 Realizar análisis de riesgos y vulnerabilidad a las aplicaciones, bases de datos y equipos 
críticos y de usuario final, para mantener la integridad, confidencialidad y disponibilidad de 
estos. 



 Asegurar el óptimo funcionamiento del sitio alterno de procesamiento de datos de la 
institución, con el propósito de mantener la continuidad de los servicios institucionales. 

 Verificar la disponibilidad de los servidores y de la información en el sitio alterno, mediante 
la determinación del procedimiento a seguir para su eventual utilización, así como en el 
control y supervisión de la ejecución de los respaldos y estrategias de recuperación de 
archivos y bases de datos de los sistemas de información. 

 Contribuir en la definición de la arquitectura, configuración y mantenimiento de la 
plataforma del sitio alterno, a través de la elaboración de propuestas para un 
funcionamiento óptimo de este centro de procesamiento de información. 

 Comprobar que los enlaces de comunicación entre el sitio alterno de procesamiento de 
datos con los dispositivos de oficinas centrales y de oficinas regionales funcionen 
adecuadamente para garantizar la transferencia de información. 

 Evaluar, seleccionar e implementar herramientas que faciliten la labor de seguridad de la 
información. 

 Controlar el acceso a los sistemas informáticos (físicos y lógicos) de acuerdo con las 
normas, reglamentos y políticas de seguridad aprobadas y aplicadas en la institución. 

 Asegurar y proteger la infraestructura computacional, manteniendo la integridad, 
confiabilidad y disponibilidad de la información, utilizando tecnologías de protección o 
repelentes que no permitan el acceso a zonas confiables, a la red perimetral (zona 
desmilitarizada) y red interna. 

 Atender los incidentes que pongan en peligro la seguridad informática derivados de los 
riesgos internos y externos. 

 Diseñar, desarrollar y ejecutar pruebas e implementar los ajustes a los sistemas 
informáticos, inclusive el Sistema Integrado de Información Civil y Electoral (SINCE). 

 Brindar el mantenimiento preventivo y correctivo, tanto a los sistemas de información 
complejos y aplicaciones informáticas, como al Sistema Integrado de Información Civil y 
Electoral (SINCE). 

 Diseñar la estructura lógica y física de los sistemas de información o aplicación y 
determinar el tipo de organización, métodos de acceso y otros elementos relacionados con 
el Sistema Integrado de Información Civil y Electoral (SINCE). 

 Crear documentos asociados a las metodologías de desarrollo según las normas y otros 
estándares vigentes. 

 Capacitar a usuarios en el uso de sistemas de información, aplicaciones, uso de software y 
hardware, según necesidades específicas. 

 Efectuar pruebas para verificar la validez de los sistemas de información, aplicaciones o 
programas informáticos, su adecuado funcionamiento y la integridad de los datos. 

 Brindar asesoría, soporte y capacitación a personal de menor nivel. 



 Colaborar con la preparación de términos de referencia para las contrataciones de 
desarrollo de software con el fin de que se ajusten a los requerimientos institucionales. 

 Colaborar en la administración de los procesos de seguridad informática en la institución, 
con el fin de asegurar que la información que se custodia en el Tribunal Supremo de 
Elecciones cumpla con los estándares de seguridad, confiabilidad, confidencialidad, 
integridad y disponibilidad requeridos. 

 Participar en el ciclo de creación, implantación, revisión y ajustes de las políticas 
informáticas relacionadas con información del Tribunal Supremo de Elecciones. 

 Llevar a cabo análisis de riesgos formal y periódico en seguridad de la información que 
abarque toda la institución. 

 Ejecutar auditorías a las prácticas de seguridad de la información institucional con el fin de 
determinar si las acciones tomadas en materia de seguridad informática son acordes a la 
estrategia definida. 

 Ser contraparte técnica en proyectos institucionales y en contrataciones con empresas 
externas. 

 Atender y resolver consultas que le presentan personas usuarias internas o externas, 
relacionadas con la actividad del puesto. 

 Asistir a reuniones con jefaturas y personal de la institución con el fin de coordinar 
actividades, mejorar métodos y procedimientos de trabajo, analizar y resolver problemas 
que se presentan en el desarrollo de las labores, evaluar programas, actualizar 
conocimientos, definir situaciones y proponer cambios, ajustes y soluciones diversas. 

 Conocer y colaborar en los procesos relacionados con el Plan Estratégico Institucional 
(PEI). 

 Elaborar informes o reportes de las labores realizadas según lo establezca la jefatura 
respectiva. 
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